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КОЛИЧЕСТВЕННЫЕ МЕТОДЫ ОЦЕНКИ КАЧЕСТВА
ПОЛЬЗОВАТЕЛЬСКОГО ИНТЕРФЕЙСА ДЛЯ СЕНСОРНЫХ
УСТРОЙСТВ
Аннотация
Статья рассматривает наиболее популярные количественные методы 
оценки качества интерфейса и способы их применимости к интерфейсам 
сенсорных устройств.
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В настоящее время в интернете доля трафика, исходящего с мобильных 
устройств, постоянно растет. По статистике количество просмотров с 
мобильных телефонов составляет в 2017 году 75% всего трафика, а в 2018 
году этот показатель достигнет планки в 79%[1]. Зайдя в любой магазин 
техники нетрудно заметить, что из продаваемых сегодня мобильных 
устройств сенсорными является подавляющее большинство.
Именно поэтому сейчас крайне актуальна разработка интерфейса, 
максимально адаптированного под сенсорные устройства. Однако 
проектирование интерфейса для таких устройств во многом должен 
отличаться от проектирования интерфейса для настольных приложений в 
силу отличия самого принцип использования устройства. Никаких движений 
указателя мыши, а голосовой ввод становится всё более популярным.
Определимся с тем, как будет измеряться качество интерфейса. 
Существует четыре основных критерия качества любого интерфейса: 
скорость работы пользователей, количество человеческих ошибок, скорость
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обучения и субъективное удовлетворение пользователей (подразумевается, 
что соответствие интерфейса задачам пользователя является неотъемлемым 
свойством интерфейса).
Для анализа последнего из них широко используются такие 
эвристические методы как анкетирование пользователей, метод фокус-групп 
и опрос экспертов [2]. Но получить однозначную и объективную оценку 
интерфейса только лишь по данному критерию невозможно. Для измерения 
же первых трех показателей существует ряд методов количественной оценки 
качества пользовательского интерфейса. Рассмотрим, какие из них можно 
применить к оценке интерфейсов для сенсорных устройств.
Классическими законами в сфере проектирования интерфейса являются 
законы Фиттса и Хика.
Закон Фиттса показывает, что время, требуемое для быстрого 
перемещения курсора в целевую область, является функцией отношения 
расстояния до цели к ширине цели. Но в нашем случае понятия «курсор» не 
существует. Однако мы можем применить этот закон в случае, когда 
пользователь перетаскивает что-либо на экране, не отрывая пальца. В этом 
случае мы знаем начальное и конечное положение пальца и можем 
располагать целевые элементы интерфейса ближе при необходимости.
Закон Хика описывает время, которое требуется человеку для выбора 
решения из возможных вариантов. Увеличение числа этих вариантов 
увеличивает время принятия решения логарифмически. Время, требуемое на 
обработку определенного количества бит информации, в законе Хика, 
называется скоростью ее получения [3].
Учитывая n равновероятностных выборов, среднее время реакции T, 
необходимое для выбора оценивается как: T = b * log2 (n+1), где b - 
постоянная, которая может быть определена эмпирическим путем.
Данный закон вполне может быть применен для построения более 
простых и понятных интерфейсов вне зависимости от метода взаимодействия 
с ним.
Третьим распространенным численным методом измерения качества 
интерфейсов является модель GOMS. GOMS - это сокращение от 
английского Goals, Operators, Methods, and Selection Rules, что означает Цели, 
Операторы, Методы и Правила выбора соответственно. Идея метода 
заключается в том, что все действия пользователя можно представить как 
набор типовых составляющих (например, нажать ту или иную кнопку на 
клавиатуре, передвинуть мышь, и т.п.). Для таких типовых составляющих 
можно провести измерения времени их выполнения (на большом числе 
пользователей) и получить статистические оценки времени выполнения того 
или иного элементарного действия. Оценка качества интерфейса заключается 
в разложении выполняемой задачи на типовые составляющие и вычислении 
времени, которое будет в среднем затрачиваться пользователем на 
выполнение этой задачи.
В данном методе каждая цель или задача (Goal), которую хочет достичь 
пользователь с помощью интерфейса, состоит из набора методов (Methods)
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которые в свою очередь построены из операторов (Operators). Если цель 
может быть достигнута несколькими способами, то выбор осуществляется по 
правилам выбора (Selection Rules).
Простым примером может служить выбор пользователем пиктограммы 
на рабочем столе в графическом интерфейсе ОС Windows. Операторы: М - 
передвинуть указатель мыши в нужную точку (1.1сек), П - перенос руки 
между мышью на клавиатурой (0.4сек), К - нажать клавишу на клавиатуре 
(0.28сек), Л - щелчок левой кнопкой мыши (0.1сек), А - анализ дальнейших 
действий (1.2сек) [4].
Данный метод можно адаптировать, используя более подходящие к 
исходным условиям методы и операторы. Его можно совместить с системой 
для регистрации движения глаз и учитывать, какое время пользователь 
затрачивает на то, чтобы найти тот или иной объект, перевести взгляд с одной 
части интерфейса на другую и т.д.
Следующий популярный метод количественной оценки качества 
интерфейса - метод KLM (Keystroke-Level Model), который используется для 
определения эффективности сложных форм. Он предполагает суммарный 
расчет времени, затрачиваемого на заполнение каждого из полей. В нашем 
случае можно предположить, что пользователь применяет для ввода 
экранную клавиатуру или голосовой ввод. Однако даже так вопрос сложности 
заполнения, загруженности интерфейса полями ввода остается открытым. 
Между заполнением пользователь не двигает мышью, чтобы перенести 
курсор в другое поле, однако он делает это пальцем или специальным стиком, 
а также затрачивает время на скрытые и вызов клавиатуры[4].
С помощью метода энтропии RGB-профиля оценивается визуальная 
сложность системы. Этот способ очень относительный, но простой и 
быстрый: очевидно, что большое количество кнопок и форм скорее 
запутывают, чем помогают. Так как результат вычислений никак не зависит 
от способа ввода, то и его мы можем положить в копилку численных методов 
оценки интерфейсов для сенсорных устройств.
К количественным способам оценки можно отнести вычисление 
информационной производительности. Это отношение минимального 
количества информации, необходимого для выполнения задачи, к количеству 
информации, которое должен ввести пользователь[2]. Например, если 
выводится информационное модальное окно с единственной кнопкой «ОК», 
то вводимая пользователем информация (клик по кнопке) абсолютно 
бесполезна, что уменьшает показатель информационной производительности. 
Метод относится только к количеству форм на экране, поэтому может помочь 
улучшить качество любого интерфейса, в том числе предназначенного для 
взаимодействия не только при помощи клавиатуры и мыши.
В данной статье был проведен краткий обзор и анализ количественных 
методов оценки качества интерфейса, а также поднят вопрос их 
применимости в современных условиях, адаптивности к тестированию 
интерфейсов для сенсорных устройств.
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Можно сказать, что чуть больше половины этих методов уже теряет 
свою актуальность. Однако часть из них всё-таки можно адаптировать под 
современные тренды мобильных сенсорных интерфейсов.
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АНАЛИЗ РЫНКА ВИРУСОВ ШИФРОВАЛЬЩИКОВ
Аннотация: В статье рассматриваются вирусы - шифровальщики, 
которые обрели большую популярность в хакерских атаках. Их развитие 
обуславливается большим количеством информации, которая расположена в 
основном на компьютере. Проводится обзор по известным вирусам и 
основным причинам заражения ими.
Ключевые слова: вирусы, уязвимости, проникновение, вирусы-
шифровальщики, программное обеспечение.
В нашем современном мире при постоянно развивающихся технологий 
приходится обязательно поддерживать безопасность систем и данных. 
Программы - шифровальщики относятся к классу троянцев - вымогателей - 
это вредоносное ПО, которое вносит несанкционированные изменения в 
пользовательские данные или блокирует нормальную работу компьютера, то 
есть основная цель сделать недоступными пользовательские данные. Для 
расшифровки данных и разблокировки компьютера злоумышленники обычно 
требуют денежного перевода (выкупа). Число пользователей, атакованных 
троянцами - шифровальщиками в 2015 году доходит до 180 тысяч [1].
